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Elternbrief zur Mediennutzung (WhatsApp, TikTok, Instagram...)
Sehr geehrte Eltern, sehr geehrte Erziehungsberechtigte,

an unserer Schule stellen wir vermehrt Falle von Cybermobbing fest, vor allem beim Chat-
Dienst WhatsApp, zunehmend aber auch bei TikTok und Instagram. In WhatsApp-Gruppen
wie Klassenchats kommt es zu verletzenden Beleidigungen und Ausgrenzungen durch Worte,
aber auch durch Bilder und Videos. Den Tatern wird hierbei besonders in Gruppenchats eine
Plattform geboten, in der keinerlei einschreitende Aufsicht erfolgt.

Ein Klassenchat auf WhatsApp ist keine offizielle schulische Kommunikationsplattform,
sondern reine Privatsache. Die Lehrkrafte kdnnen in diese Chats auf Schilerhandys gar nicht
hineinschauen, das diirfen — vielmehr miissen! — nur Sie als Erziehungsberechtigte.

Hier zwei wichtige allgemein giiltige Informationen:
e WhatsApp ist ein Chat-Dienst, der offiziell erst ab 16 Jahren erlaubt ist. (,,If you are
under 16 years of age, you are not permitted to use the WhatsApp Service.”
www.whatsapp.com/legal )

e Das Veroffentlichen und Verschicken von Bildern anderer Schiiler ist ein
Strafbestand, wenn diese dariber nicht vorher in Kenntnis gesetzt wurden und
eingewilligt haben (eigenes Recht am Bild).

e Eltern glauben haufig, dass Gber diese Gruppen Hausaufgaben ausgetauscht werden,
z.B. wenn jemand krank ist. Das gelingt jedoch in den wenigsten Fallen. Wenn wir
bei Schiilerinnen und Schiilern nachfragen, erhalten wir Riickmeldung, dass dies nicht
gelingt.

Die Probleme, die wir als Schule mit dieser App haben, sind vielfaltig:

e Kinder nutzen Whatsapp, um Klassenkameraden ,,aus Spal8“ zu verunglimpfen, zu
beleidigen oder vor anderen schlecht zu machen.

e Kinder nutzen diesen aus ihrer Sicht rechtsfreien Raum, der von Eltern zum Teil nicht
kontrolliert wird, um sich z.B. nachmittags zu einer Prligelei zu verabreden.

e Gegen Kinder kommt es zu Ermittlungen durch die Polizei. Griinde sind oft Verteilung
von Gewaltvideos, Kinderpornographie sowie gezieltes Mobbing zB. durch Sticker.
Die Ermittlungen erfolgen auch gegen strafunmiindige Kinder (jiinger als 14 Jahren)
bzw. dann gegen Sie als Erziehungsberechtigte!
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e Kinder flihlen sich unter Druck gesetzt teilnehmen zu miissen oder ausgegrenzt,
wenn sie ausgeschlossen, oder nicht in die Gruppe eingeladen werden oder die
Eltern dies zu recht untersagen.

e Kinder beschaftigen sich haufig, auch zu nachtlicher Zeit, mit ihren Smartphones und
schreiben belanglose Dinge in den Gruppen anstatt zu schlafen. Teilweise erhalten
die Kinder mehrere hundert Nachrichten pro Tag aus verschiedenen Gruppen!
Sowohl die Kenntnisnahme, als auch die Beantwortung dieser Nachrichten
verschlingt Unmengen an Lebenszeit.

Konkrete Beispiele aus dem Klassenchat aus unserer Unterstufe:
- Verfassungswidrige Symbole (zB. Hakenkreuze)
- Pornographische Bilder und Videos
- Beleidigende oder ehrverletzende ,,Sticker”, angefertigt aus Fotos von Mitschiilern
- Das Versenden von Nacktfotos (Nudes, hier zum Teil Selfies) und bewegten Bildern,
die Nacktszenen zeigen
- Umfrage mit Abstimmfunktion, wer aus der Klasse weg soll

Was konnen Sie als Eltern tun?

e Achten Sie darauf, dass Ihr Kind nur altersgerechte Apps nutzt. Der GroRteil unserer
Schilerinnen und Schiiler ist jlinger als 16 Jahre, Whatsapp scheidet daher aus!

e Kontrollieren Sie in Absprache mit Ihrem Kind das Smartphone von Zeit zu Zeit.

e Fuhren Sie klare und begrenzte Nutzungszeiten ein.

e Achten Sie darauf, dass lhr Kind nachts nicht mit dem Smartphone beschaftigt ist (z.B.
durch eine ,Ladezeit” auRerhalb des Kinderzimmers etc.).

e Installieren Sie auf Ihrem und dem Handy ihres Kindes Sicherheitsapps von Apple
oder Google ( family link) und richten es altersentsprechend ein. Allerdings lasst sich
hierfiir kaum ein Schutz erwirken fiir u.a. Whatsapp, Instagram, Tik Tok, Snapchat
und Spielen mit Chatfunktion ( Fortnite, Minecraft, Roblox etc...).

Hier auch der Apell, die Kindes Sicherheitsapps regelmaliig zu aktualisieren, es gibt
bereits YouTube Anleitungen, wie die Sperrung durch family link umgangen werden
kann.

Bitte denken Sie dariiber nach:

Im Internet hat ihr Kind die Moéglichkeit, ohne Schutz, zu fremden Menschen in aller Welt
Kontakt aufzunehmen und Informationen bis hin zu Bildern anzuvertrauen, mit teils
schwerwiegenden Folgen. Es geht nicht primar um Verbote geschweige denn Bestrafung,
sondern um den Schutz und die Sicherheit ihres eigenen Kindes.

Wenn Sie Hilfe benétigen, kontaktieren Sie den Klassenlehrer oder unsere
Schulsozialarbeiter.

Wir bitten Sie um Unterstiitzung und Zusammenarbeit im Interesse lhres Kindes.
Mit freundlichen GriiRen

Christian Schneider, Rektor
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Parents' letter on media use (WhatsApp, TikTok, Instagram...)
Dear parents, dear guardians,

At our school, we are seeing more and more cases of cyberbullying, especially on the chat
service WhatsApp, but increasingly also on TikTok and Instagram. In WhatsApp groups such
as class chats, hurtful insults and exclusions occur through words, but also through pictures
and videos. The perpetrators are offered a platform, especially in group chats, where there is
no supervision whatsoever.

A class chat on WhatsApp is not an official school communication platform, but purely a
private matter. Teachers cannot look into these chats on pupils' mobile phones, only you as
guardians may - or rather must! - only you as the parent or guardian.

Here are two important pieces of general information:
¢ WhatsApp is a chat service that is officially only permitted from the age of 16. ("If
you are under 16 years of age, you are not permitted to use the WhatsApp Service."
www.whatsapp.com/legal )

e ltis a criminal offence to publish and send pictures of other pupils if they
have not been informed of this beforehand and have given their consent (own
right to the picture).

e Parents often believe that homework is shared through these groups,
e.g. when someone is ill. However, this succeeds in very few cases. When we ask
students, we get feedback that this is not successful.

The problems we have as a school with this app are many:

¢ Children use Whatsapp to denigrate, insult or badmouth classmates "for fun" in
front of others.

¢ Children use what they see as a lawless space, which is sometimes not controlled by
parents, to arrange to fight in the afternoon, for example.

e Children are investigated by the police. The reasons are often the distribution of
violent videos, child pornography and targeted bullying, e.g. through stickers.
Investigations are also conducted against children under the age of criminal
responsibility (younger than 14 years) or against you as their legal guardian!

¢ Children feel pressured to participate or marginalised if they are excluded or
not invited to the group or if parents rightly forbid it.
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e Children often occupy themselves with their smartphones, even at night time, and
write irrelevant things in the groups instead of sleeping. Sometimes the children
receive several hundred messages per day from different groups! Taking note of
these messages as well as replying to them consumes a lot of their time.

Concrete examples from the class chat from our lower school:
- Unconstitutional symbols (e.g. swastikas)
- Pornographic images and videos
- Insulting or defamatory "stickers" made from photos of classmates
- Sending nude photos (nudes, here partly selfies) and moving images showing nude
scenes
- Survey with voting function, who should leave the class

What can you do as parents?

e Make sure that your child only uses age-appropriate apps. The majority of our
students are younger than 16, so Whatsapp is out of the question!

e Check the smartphone from time to time in consultation with your child.

e Introduce clear and limited hours of use.

e Make sure that your child is not busy with the smartphone at night (e.g. by having a
"charging time" outside the child's room etc.).

¢ Install safety apps from Apple or Google ( family link) on your and your child's
mobile phone and set it up accordingly. However, it is hardly possible to obtain
protection for Whatsapp, Instagram, Tik Tok, Snapchat and games with chat
functions (Fortnite, Minecraft, Roblox etc...).
Here also the appeal to regularly update the children's security apps, there are
already YouTube instructions on how the blocking can be circumvented by family link.

Please think about it:

On the internet, your child has the opportunity to contact strangers all over the world
without protection and to entrust information, including pictures, with sometimes serious
consequences. It is not primarily a matter of prohibitions, let alone punishment, but of the
protection and safety of your own child.

If you need help, contact the class teacher or our school social workers.

We ask for your support and cooperation in the interest of your child.

Yours sincerely, Christian

Schneider, Rector


mailto:buero@mittelschule-freilassing.de

14 Translated from German to Croatian - www.onlinedoctranslator.com

Pismo roditeljima na engleskom jeziku strana 3 Pismo
roditeljima na hrvatskom jeziku strana 5 Pismo
roditeljima na bosanskom jeziku strana 7 Pismo
roditeljima na rumunjskom jeziku strana 9 Pismo
roditeljima na ukrajinskom jeziku strana 11 Pismo

roditeljima na ruskom jeziku strana 13 21. travnja 2023

Pismo roditeljima o koriStenju medija (WhatsApp, TikTok, Instagram...)
PoStovani roditelji, poStovani zakonski skrbnici,

U nasoj Skoli vidamo sve viSe slucajeva cyberbullyinga, posebno s chat servisom
WhatsApp, ali sve viSe i s TikTokom i Instagramom. U WhatsApp grupama kao sto su
razredni chatovi, postoje uvredljive uvrede i iskljucivanje putem rijedi, ali i putem
slika i videa. Pociniteljima se nudi platforma, posebice u grupnim chatovima, u kojoj
nema interventnog nadzora.

Razredni chat na WhatsAppu nije sluZzbena Skolska komunikacijska platforma, ali
Cisto privatna stvar. UCitelji ne mogu ni pogledati u te chatove na ucenickim
mobitelima, smiju - bolje re€eno moraju! - samo vi kao zakonski skrbnik.

Ovdje su dvije vazne opce informacije:
- WhatsApp je chat servis koji je sluzbeno dopusten tek od 16. godine.(“Ako ste
mladi od 16 godina, nije vam dopusteno koristiti uslugu WhatsApp."_
www.whatsapp.com/legal )

- Objavljivanje i slanje slika drugih u€enika je kazneno djelo,ako o
tome nisu prethodno obavijeSteni i dali suglasnost (vlastita prava na
sliku).

- Roditelji Cesto vjeruju da se kroz te grupe izmjenjuju domace zadace,
primjerice kad je netko bolestan.Medutim, to uspijeva u vrlo malo
sluc¢ajeva. Kada pitamo studente, dobivamo povratnu informaciju da to nije
uspjesno.

Problemi koje mi kao Skola imamo s ovom aplikacijom su viSestruki:

- Djeca koriste Whatsapp kako bi ocrnili, uvrijedili ili omalovazili svoje
kolege iz razreda "iz zabave".

- Djeca koriste ono Sto vide kao pravni vakuum, koji roditelji ponekad ne
kontroliraju, da bi dogovorili npr. popodnevnu tucnjavu.

- Policija istraZuje djecu. Razlozi su €esto distribucija nasilnih videa, djecja
pornografija i ciljano zlostavljanje, na primjer. kroz naljepnice. Istrage se
provode i protiv djece mlade od 14 godina ili protiv vas kao zakonskog
skrbnika!

- Djeca se osjecaju pod pritiskom da sudjeluju ili su isklju¢ena ako su
isklju€ena ili nisu pozvana u grupu iliroditelji to s pravom zabranjuju.
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- Djeca Cesto koriste svoje pametne telefone, ak i nocu, i piSu trivijalne stvari
u grupama umjesto da spavaju. Ponekad djeca primaju nekoliko stotina
poruka dnevno od razlicitih grupa! I priznanje i odgovaranje na ove poruke
gutaju ogromne kolicine Zivota.

Konkretni primjeri iz razrednog razgovora iz naSeg nizeg razreda:
- protuustavni simboli (npr. svastike)
- Pornografske slike i video zapisi
- Uvredljive ili klevetnicke "naljepnice" napravljene od fotografija kolega iz razreda
- Slanje goliSavih fotografija (akt, ovdje neki selfieji) i pokretnih slika koje
prikazuju goliSave scene
- Anketa s funkcijom glasovanja, tko treba napustiti razred

Sto mozete uciniti kao roditelj?

- Pobrinite se da vase dijete koristi samo aplikacije primjerene dobi. Vecina nasSih
ucenika je mlada od 16 godina, tako da Whatsapp nije opcija! U dogovoru s

- djetetom, s vremena na vrijeme provjerite pametni telefon. Uvedite jasna i

- ograniCena vremena koristenja.

- Pazite da vase dijete nocu nije zauzeto svojim pametnim telefonom (npr. zbog
"vremena ucitavanja" izvan djecje sobe itd.).

- Instalirajte sigurnosne aplikacije iz Applea ili Googlea (family link) na vas i
djetetov mobitel i postavite ga prikladno za njihovu dob. Medutim, gotovo
da nema zasStite za Whatsapp, Instagram, Tik Tok, Snapchatiigre s
funkcijom chata (Fortnite, Minecraft, Roblox itd...).
Ovdje je i apel da se redovito aZuriraju djetetove sigurnosne aplikacije, ve¢
postoje YouTube upute kako zaobici blokadu putem obiteljske veze.

Molimo razmislite o ovome:

Na internetu vase dijete ima priliku bez zastite kontaktirati nepoznate osobe
diljem svijeta i povjeravati im podatke, ukljucujudi i slike, s ponekad ozbiljnim
posljedicama. Ne radi se prvenstveno o zabranama, a kamoli o kaznjavanju, vec
o zastiti i sigurnosti vlastitog djeteta.

Ako trebate pomoc, obratite se razredniku ili socijalnim radnicima
nase Skole.

Molimo Vas za podrSku i suradnju u interesu Vaseg djeteta.
Lijepi Pozdrav

Christian Schneider, rektor
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Pismo roditeljima o koriS¢enju medija (WhatsApp, TikTok, Instagram...)
PoStovani roditelji, dragi zakonski staratelji,

U naSoj Skoli biljezZimo sve viSe slucajeva cyber maltretiranja, posebno na WhatsApp
servisu za ¢askanje, ali sve viSe i na TikToku i Instagramu. U WhatsApp grupama kao
Sto su ¢askanja u razredu, ima Stetnih uvreda i isklju€ivanja kroz rijeci, ali i kroz slike
i video zapise. Podiniocima se nudi platforma, posebno u grupnim razgovorima, u
kojima nema interventnog nadzora.

Razgovor u razredu na WhatsApp-u nije sluzbena Skolska komunikacijska platforma, ali
Cisto privatna stvar. Nastavnici ne mogu ni da gledaju u ove razgovore na mobilnim telefonima
ucenika, ve¢ im je dozvoljeno - radije moraju! - samo vi kao zakonski staratelj.

Evo dvije vazne opce informacije:
- WhatsApp je usluga za ¢askanje koja je zvanicno dozvoljena tek od 16 godina.("Ako
ste mladi od 16 godina, nije vam dozvoljeno koristiti uslugu WhatsApp."
www.whatsapp.com/legal )

- Objavljivanje i slanje slika drugih ucenika je kriviéno djelo,ako o
tome nisu bili prethodno obavijeSteni i dali su pristanak (vlastita prava
na sliku).

- Roditelji Cesto vjeruju da se domaci zadatak razmjenjuje kroz ove grupe, na
primjer kada je neko bolestan.Medutim, to uspijeva u vrlo malo slucajeva.
Kada pitamo studente, dobijamo povratnu informaciju da to nije uspjesno.

Problemi koje mi kao Skola imamo s ovom aplikacijom su viSestruki:

- Djeca koriste Whatsapp da omalovazavaju, vrijedaju ili omalovazavaju
svoje drugove iz razreda "samo iz zabave".

- Djeca koriste ono Sto vide kao pravni vakuum, koji roditelji ponekad ne
kontroliSu, da, na primjer, dogovore tu¢u u popodnevnim satima.

- Policija istraZuje djecu. Razlozi su Cesto distribucija nasilnih videa, djecje
pornografije i ciljanog maltretiranja, na primjer. preko naljepnica. Istrage se
provode i protiv djece mlade od 14 godina ili protiv vas kao zakonskog
staratelja!

- Djeca se osjecaju pod pritiskom da ucestvuju ili iskljuena ako su
isklju€ena ili nisu pozvana u grupu iliroditelji to s pravom zabranjuju.
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- Djeca Cesto koriste svoje pametne telefone, ak i nocu, i piSu trivijalne stvari
u grupama umjesto da spavaju. Ponekad djeca dobiju nekoliko stotina
poruka dnevno iz razlicitih grupa! I potvrda i odgovor na ove poruke gutaju
ogromne koli¢ine Zivota.

Konkretni primjeri sa razrednog razgovora iz naSeg niZzeg razreda:
- neustavni simboli (npr. kukasti krst)
- Pornografske slike i video zapisi
- Uvredljive ili klevetnicke "naljepnice" napravljene od fotografija drugova iz razreda
- Slanje golih fotografija (aktovi, ovdje neki selfiji) i pokretnih slika koje
prikazuju gole scene
- Anketa sa funkcijom glasanija, ko treba da napusti cas

Sta mozZete uiniti kao roditelj?

- Pobrinite se da vase dijete koristi samo aplikacije primjerene uzrastu. Vecina nasih
ucenika je mlada od 16 godina, tako da Whatsapp nije opcija! U konsultaciji sa

- svojim djetetom, s vremena na vrijeme provjerite pametni telefon. Uvedite jasna i

- ograni¢ena vremena upotrebe.

- Pobrinite se da vasSe dijete nije zauzeto svojim pametnim telefonom nocu (npr.
zbog "vremena punjenja" izvan djecje sobe, itd.).

- Instalirajte sigurnosne aplikacije od Apple-a ili Google-a (porodi¢na veza) na svoj i
djetetov mobilni telefon i podesite ga na odgovarajuci nacin za njihov uzrast.
Medutim, jedva da postoji zaStita za Whatsapp, Instagram, Tik Tok, Snapchatiigre s
funkcijom ¢askanja (Fortnite, Minecraft, Roblox itd...).

Evo i apela da se djetetove sigurnosne aplikacije redovno azuriraju, vec
postoje YouTube upute kako zaobici blokadu putem porodicne veze.

Razmislite o ovome:

Na internetu vase dijete ima priliku, bez zaStite, kontaktirati nepoznate osobe
Sirom svijeta i povijeriti im informacije, ukljucujudi slike, sa ponekad ozbiljnim
posljedicama. Ne radi se prvenstveno o zabranama, a kamoli o kazni, ve¢ o
zastiti i sigurnosti vlastitog djeteta.

Ako vam je potrebna pomo¢, obratite se razredniku ili nasim socijalnim
radnicima Skole.

Molimo Vas za podrsSku i saradnju u interesu Vaseg djeteta.
Srdacan pozdrav

Christian Schneider, rektor
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Scrisoarea parintilor cu privire la utilizarea mass-media (WhatsApp, TikTok, Instagram...)
Dragi parinti, dragi tutori,

La scoala noastra, vedem tot mai multe cazuri de hartuire cibernetica, in special pe serviciul
de chat WhatsApp, dar din ce in ce mai mult si pe TikTok si Instagram. Tn grupurile WhatsApp,
cum ar fi chat-urile din clas3, insultele jignitoare si excluderile au loc prin cuvinte, dar si prin
imagini si videoclipuri. Autorilor li se ofera o platforma, in special in chat-urile de grup, unde
nu exista niciun fel de supraveghere.

O discutie in clasa pe WhatsApp nu este o platforma oficiala de comunicare a scolii, ci o
chestiune pur privata. Profesorii nu se pot uita la aceste chat-uri de pe telefoanele mobile ale
elevilor, doar dumneavoastra, in calitate de tutori, puteti - sau mai degraba trebuie! - doar
dumneavoastra, in calitate de parinte sau tutore.

lata doua informatii generale importante:
e  WhatsApp este un serviciu de chat care, in mod oficial, este permis doar de la
varsta de 16 ani. ("Daca aveti mai putin de 16 ani, nu aveti voie sa utilizati serviciul
WhatsApp." www.whatsapp.com/legal )

¢ Publicarea si trimiterea de fotografii ale altor elevi constituie o infractiune
penala daca acestia nu au fost informati in prealabil si nu si-au dat
consimtamantul (dreptul propriu asupra fotografiei).

e Parintii cred adesea ca temele pentru acasa sunt impartite prin intermediul acestor
grupuri,
de exemplu, atunci cand cineva este bolnav. Totusi, acest lucru reuseste in foarte
putine cazuri. Atunci cand intrebam studentii, primim feedback ca acest lucru nu are
succes.

Problemele pe care le avem ca scoala cu aceasta aplicatie sunt multe:

e Copiii folosesc Whatsapp pentru a-si denigra, insulta sau vorbi de rau colegii de
clasa "pentru a se distra" in fata celorlalti.

¢ Copiii se folosesc de ceea ce vad ca fiind un spatiu lipsit de lege, care uneori nu este
controlat de parinti, pentru a aranja sa se bata dupa-amiaza, de exemplu.

¢ Copiii sunt anchetati de politie. Motivele sunt deseori distribuirea de videoclipuri
violente, pornografie infantila si hartuirea tintita, de exemplu, prin intermediul
autocolantelor. De asemenea, se efectueaza anchete impotriva copiilor care nu au
varsta raspunderii penale (mai putin de 14 ani) sau impotriva dumneavoastra, in
calitate de tutore legal al acestora!
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https://www.deepl.com/pro?cta=edit-document&pdf=1

e Copiii se simt presati sa participe sau marginalizati daca sunt exclusi sau nu sunt
invitati in grup sau daca parintii le interzic pe buna dreptate.



M ITTELSCH U LE MARTIN-LUTIN-STR.4,8395FREILASINGTEL

EFON:08654/588841-0-FAX:08654/58841-11E-
MAIL:BUERO@MITTTTELSCHULES-FREILASINGTE
.TE

HOMEPAGE:WWWW . MITTELSCHULE-FREILASING.D
E

¢ Copiii se ocupa adesea cu smartphone-urile lor, chiar si pe timp de noapte, si scriu
lucruri irelevante n grupuri in loc sa doarma. Uneori, copiii primesc cateva sute de
mesaje pe zi de la diferite grupuri! Luarea in considerare a acestor mesaje, precum si
raspunsul la acestea le consuma mult timp.

Exemple concrete din chat-ul clasei de la scoala noastra inferioara:
- Simboluri neconstitutionale (de exemplu, svastici)
- Imagini si videoclipuri pornografice
- "Abtibilduri" insultatoare sau defaimatoare realizate din fotografii ale colegilor de clasa
- Trimiterea de fotografii nud (nuduri, aici partial selfie-uri) si imagini in miscare care
prezinta scene nud
- Sondaj cu functie de vot cu privire la cine ar trebui sa paraseasca clasa

Ce puteti face ca parinti?

e Asigurati-va ca copilul dumneavoastra foloseste numai aplicatii adecvate varstei.
Majoritatea elevilor nostri au mai putin de 16 ani, asa ca Whatsapp iese din
discutie!

e Verificati smartphone-ul din cand in cand, impreuna cu copilul dumneavoastra.

e Introduceti ore de utilizare clare si limitate.

e Asigurati-va ca copilul dumneavoastra nu este ocupat cu smartphone-ul in timpul
noptii (de exemplu, prin instituirea unui "timp de incarcare" in afara camerei copilului
etc.).

e Instalati aplicatiile de siguranta de la Apple sau Google ("family link") pe telefonul
mobil al dvs. si al copilului dvs. si configurati-le corespunzator. Cu toate acestea, cu
greu se poate obtine protectie pentru Whatsapp, Instagram, Tik Tok, Snapchat si
jocurile cu functii de chat (Fortnite, Minecraft, Roblox etc...).

Aici, de asemenea, apelul de a actualiza in mod regulat aplicatiile de securitate pentru
copii, exista deja instructiuni pe YouTube despre cum poate fi ocolita blocarea prin
legatura de familie.

Va rog sa va ganditi la asta:

Pe internet, copilul dumneavoastra are posibilitatea de a contacta straini din intreaga lume
fara protectie si de a incredinta informatii, inclusiv fotografii, cu consecinte uneori grave. Nu
este vorba in primul rand de interdictii si cu atat mai putin de pedepse, ci de protectia si
siguranta propriului dumneavoastra copil.

Daca aveti nevoie de ajutor, contactati profesorul clasei sau asistentii sociali ai scolii noastre.
Va solicitam sprijinul si cooperarea in interesul copilului dumneavoastra.

Cu deosebita consideratie,

Christian Schneider, rector
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BaTbKiBCbKMIA NNCT aHrNiACbLKOO
MOBOI0 CTOpPiHKa 3 BaTbKiBCbKUA
NINCT XOPBaTCbKOK MOBOIO CTOPiHKA
5 baTbKiBCbKMIA NNCT 60CHICbKOLO
MOBOI0 CTOpiHKa 7 BaTbKiBCbKUIA
NNCT PYMYHCbKOIO MOBOIO CTOpPiHKa 9
BaTbKiBCbKMIA NINCT YKPATHCbKOIO
MOBO}O CTOpiHKa 11

Nuct po 6arbKis pociiicbkolo mosoto CtopiHka 13 21 ksiTHa 2023 poky

Nuct 6aTbKiB Woao BuKopuctaHHa megia (WhatsApp, TikTok, Instagram...)
Jopori 6aTbKK, AOPOri OMiKYHW,

Y HawWwii WKoni mu cnoctepiraemo Bce 6inblie BUNaaKiB KibepbyniHry, ocobanBo B YaTi
WhatsApp, ane aenani vyactiwe takox y TikTok Ta Instagram. Y rpynax WhatsApp, Takux aK
KNacHi 4yatu, obpa3nmei obpasu Ta i3onALiA BiabOyBaloTbCA 32 AONOMOIO CNiB, @ TAKOX 3a
Aonomoroto poTorpadil i Biaeo. KpnsaHMKam NponoHyoTb naaTdopmy, ocobamso B
rpynoBux 4YaTax, Ae HEMAE XKOAHOro Harnaay.

KnacHui uat y WhatsApp He € 0¢iLiiiHOI0 LWKINbHOK KOMYHiKaLiiHOW naaTtdpopmoto, a CyTo
NPWBATHOO CNPaBO0. BunTeni He MOXKyTb 3arnA4aTh B Li 4aTU HA MOBINbHUX TenedoHax y4HiB,
TiINbKKU BU, AK OMiKYHW, MOKETE - @ TOYHILle, MOBUHHI! - TibKK BU AK 6aTbKK abo onikyHW.

Ocb ABi BaX/MBI 3aranbHi BiAOMOCTI:
¢  WhatsApp - ue cayx6a uaty, AKa odiuiiiHO A03BOIEHA TiAbKM 3 16 pokiB. ("AKulo
BaM He BMMOBHMAOCA 16 pOKiB, BU HE MaETe NpaBa KOPUCTYBATMCA CepBicoMm
WhatsApp". www.whatsapp.com/legal )

¢ [ly6nikauia Ta HagcunaHHA ¢oTorpadiit iIHWKX YYHIB € KPUMIHANBHUM
3/104MHOM, SIKLLO BOHW He 6ynn npoiHdopmMoBaHi Npo ue 3a3ganerigb i He
[lann cBOEI 3roam (BnacHe npaso Ha ¢poTorpadito).

* baTbKW 4YaCcTO BBAXKAKOTb, WO Yepes Ui rpynm MOXKHA iINNTUCA AOMALLHIM 3aBAaHHAM,
HanpuKNaga, Koan XTocb XBopuit. OQHaK Le BAAETLCA B AyXKe Hebaratbox BUNagKax.
Konn mun 3annuTyemo CTyAeHTIB, TO OTPUMYEMO 3BOPOTHIl 3B'A30K, WO Le He
BOAETbCA.

Mpo6nem, AKi MU AK LLKONA MAEMO 3 UM A0[aTKOM, AyKe 6arato:

e [litn BuKopuctosytoTb Whatsapp, wo6 npuHmusntn, o06pasntm abo ob6antm
6pyaOM OAHOKNACHUKIB "ans po3Barn” Ha o4ax y iHLWKX.

e [1iT BUKOPUCTOBYHOTb T€, L0 BOHWN BBAXKAtOTb 6€33aKOHHMM NPOCTOPOM, AKUI iHOAI
He KOHTPOJIETbCA BaTbKamun, HanpuKkaaa, wob snawTysaTn GilKy nicna obiay.

e [loniuia po3cnigye BMNaAKM LbKYyBaHHA AiTen. [pUYMHaMmM 4acTo € PO3MNOBCIOAKEHHSA
Bifgeo i3 306parKeHHAM HaCUNbCTBA, ANTAYOI NopHorpadii Ta LinecnpsamoBaHi
3HYLWAHHA, HANPWUKANAA, 32 4ONOMOrO0 HaKNenoK. PO3cnigyBaHHA TaKOXK
NPOBOAATLCA NPOTU AiTel, AKi He [0CATNN BiKy KPMMiHaNbHOI BigNoBiAaNbHOCTI
(Ao 14 pokiB), abo npoTH Bac AK iX 3aKOHHOro onikyHa!


http://www.whatsapp.com/legal
https://www.deepl.com/pro?cta=edit-document&pdf=1

e [liTn Big4yBatOTb TUCK HA y4acTb abO MapriHani3auito, AKLWO iX BUKAOYAOTb abo
He 3anpoLyoTb 40 rpynu, abo AKLLo 6aTbKu cnpaBeaaMBO 3a60POHAIOTbL imM Le
poburu.
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e [liTM yacTo cnaATb 3i cBOIMK cMapTHOHAMM, HaBITb BHOMI, i 3amicTb Toro, Wwob cnaty,
NULLYTb Yy rpynax HecyTTEBI pedi. IHOAj AiTU OTPMMYIOTb NO KiibKa COTEHb
NnoBiaoMANeHb Ha AeHb 3 pisHKUX rpyn! BiamiyaTh Ui NoBiAOMNEHHS, a TAaKOX
BiZiNOBiAATV Ha HUX 3abupace baraTto yacy.

KOHKpeTHi npuKnaam 3 KNacCHOro 4aty Haloi MONOALLIOT LWKOMU:
- HeKOHCTUTYLiNHI cumBOAM (HaNPUKAag, CBAacTUKA)
- TNopHorpadiyHi 306parkeHHA Ta BiAEO
- Ob6pasnusi abo HaknenHUUbKi "Haknenkn" 3 potorpadii OAHOKNACHUKIB
- HagcunaHHsa BigBepTux dpoTorpadili (Hio, TyT YacTKoBO cendi) Ta pyxommx
306paKkeHb, WO MNOKa3ylTb CLEHWN 3 Or0/IEHOD HAaTYpPOIO
- OnuTyBaHHA 3 QYHKLEID rONOCYBaHHA, XTO MOBUHEH MOKMHYTU KNac

LLlo B moKeTe 3po6uTh AK 6aTbKun?

¢ [lepekoHaliTecs, Lo Balla AUTUHA KOPUCTYETLCA AuLLE BiANOBIAHUMM ANs Ti Biky
[oAaTtkamu. binblicTb HalWMX CTyAeHTIB monoawe 16 pokis, Tomy npo Whatsapp
He moske byTn n mosu!

* Yac Big yacy nepesipante cMapTdOH, pagayumncb 3 ANTUHOLO.

e BCTAHOBITb YiTKi Ta 0OMeKeHi rogMHN BUKOPUCTAHHSA.

e [lepeKkoHaMTecs, WO Bawa AUTMHA He 3aMHATA CMapTOHOM BHOMI (Hanpuknaga,
BNALITYBABLUM "Yac 3apAagKM" nosa merkaMu gUTAY0i KIMHATK TOLWO).

e BcTaHoBiTb Nporpamu 6e3nekun Big Apple abo Google (cimelHe nocnnaHHA) Ha CBin
MOBiNnbHUI TenedoH i TenedoH BaLLOi ANTUHM Ta HANALWTYNTE MOro BiANOBIAHUM
ynHom. OZHaK, HaBPAL UM MOXKANBO OTPUMaTK 3axmucT ana Whatsapp, Instagram,
Tik Tok, Snapchat Ta irop 3 pyHKuieto yaTy (Fortnite, Minecraft, Roblox Towo...).
TyT TAKOX MICTUTBLCA 3aKNUK perynsapHoO OHOB/OBATM AUTAYI Nporpammn 6esneKkun, Ha
YouTube BKe € iHCTPYKLi Npo Te, AK MOXHa 06iiiTK 610KyBaHHA 32 4ONOMOroH0
POANHHMX 3B'A3KIB.

byapb nacka, nogymaiite npo ue:

B iHTepHeTi Bawa AUTMHA MAE MOK/IMBICTb KOHTAKTYBATM 3 HE3HAOMMMM NHOABMU MO
BCbOMY CBIiTy 6€3 3axucTy i 4oBipATH im iHdopmaLito, B TOmy uncai poTorpadii, Wwo iHoaj
MOXe MaTu cepito3Hi Hacniaku. MaeTbca Hacamnepes, He NPo 3a60POHM, HE Kakyuu Be Npo
NMoKapaHHA, a NPOo 3aXUCT i 6e3neKy BallOoi B/laCHOI AUTUHM.

AKWo Bam NoTpibHa AONOMOra, 3BEPHITLCA 4,0 KNACHOTO KePiBHMKA ab0 HALLMX WKINbHUX
COLiaNbHUX NPALLBHUKIB.

Mu npocMmo BaLwoOi NiATPUMKM Ta cniBnpaui B iHTepecax Baloi AUTUHW.
3 noBaroto, Kpictian WHangep,

peKTop
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Mucbmo popgurteneit 06 ucnonbszosaHum CMHU (WhatsApp, TikTok, Instagram...)
[oporve poguTtenu, 4Oporne oneKkyHbl,

B Hawel wKone mbl Habntogaem Bce 6onblue cydyaeB KMbepbynnmHra, ocobeHHo B YaTe
WhatsApp, a Tak»ke Bce yale B TikTok u Instagram. B rpynnax WhatsApp, TakMx KaK 4aTbl
Knaccos, 06uaHble OCKOPOEHUA U UCKIOYEHUA NMPOUCXOAAT HE TO/IbKO Yepes C0Ba, HO U
yepes poTorpadun n Buaeo. NpectynHMKam npesoctaBaseTca nnatpopma, 0CobeHHo B
rPYnnoBbIX YaTax, rA4e HET HUKAKOro Hag3opa.

Yart knacca B WhatsApp - 310 He opuuManbHana WKO/IbHAA KOMMYHUKaLMOHHAA naatopma, a
cyrybo nuyHoe aeno. Yuntens He MOryT NpPoCMaTpmMBaTh 3TU YaTbl HA MOBUNbHBIX TenedpoHax
YUYEHUKOB, TO/IbKO Bbl KaK OMEKYHbl MOXKETE - UK, CKOPEE, A0/XKHbI! - TONbKO Bbl KaK poaAnTeNb
WM ONEKYH.

BoT ABe BarKHble YacTh oben nHdopmauuu:
e WhatsApp - 310 YaT-cepBuC, N0/1Ib30BaTbCA KOTOPbIM 0PULIMANBHO paspeLLeHO
TonbKO € 16 nert. ("Ecan Bam meHblie 16 net, Bam He paspeluaeTca Noi1b30BaTbCA
cepsucom WhatsApp". www.whatsapp.com/legal ).

¢ My6nukauua u otnpaBka potorpaduii 4pyrux yHeHUKOB, EC/IM OHU He Hblnn
3apaHee NpoMHGOPMMPOBAHbLI 06 3TOM U He Aann CBOErO COrnacus
(cobcTBEHHOTO NpaBa Ha doTorpaduio), ABNAETCA YroNOBHbIM
npectynieHuem.

¢ PoauTtenun 4acTo CYMTAlOT, YTO AOMaLLHEe 3a4aHMe pacnpenenaeTca yepes aTn rpynnel,
Hanpumep, Korga KTo-1o 6oneH. OpaHakKo 310 yAaeTcAa B O4YeHb peaAKUxX cay4dyanx.
Korga mol cnpawmnBaem CTyaeHTOB, Mbl NOJ1ly4aem OTBET, YTO 3TO HE YAAETCA.

Y Hac B WKO/Ie MHOro np06neM C 3TUM NPUNOKEHUEM:

e [letn ncnonbdytot Whatsapp ana ouepHeHua, oCKopbieHusa uam 310cnN0BuA B
agpec oAHOKNacCHUKOB "paam 3abaBbl" Ha rnasax y Apyrux.

e [leTV UCNONBL3YIOT TO, YTO OHM CYMTALOT 6€33aKOHHBIM NPOCTPAHCTBOM, KOTOPOE
WNHOTAa He KOHTPO/IMPYETCA POAUTENSAMM, YTODObI, HAaNPUMep, YCTPOUTb A PaKy AHEM.

* B oTHOWeEHNN aeTel NPOBOAATCA NOANLENCKME paccneaoBaHna. NMpuiMHamm 4YacTo
ABNAKOTCA PAacNpOCTPaHEHNE BUAEO C HAaCUANEM, AeTCKON nopHorpadun n
LeneHanpasieHHOE 3anyrMBaHne, HaNpMmep, C NOMOLLbIO HakneeK. PacchepoBaHus
TaKXe NPOBOAATCA B OTHOLWEHUM AeTel, He AOCTUTLLMX BO3PacTa yroNoBHOM
OTBETCTBEHHOCTU (Mnaawe 14 net), a1 B OTHOLIEHUMN BAC KaK UX 3aKOHHOIo
onekKyHa!

e [leT 4yBCTBYIOT [JaB/ieHMe, 3acTaB/AlOWEe WX  Yy4yacTBOBaTb, WAU
MapruHaan3npPyoTCA, eCN UX UCKKOYAOT UAM He NPUFAAWatoT B rpynny, uam
€C/11 poAUuTeNu cnpaBeavMBo 3anpeLuaroT 3To AenaThb.

e [leTh 4acCTO 3aHMMAIOT ceba cMapTGOHaAMM AaXKe HOYbIO M BMECTO CHA NULLYT B
rpynnax He OTHOCALLMECA K Aeny Bewun. MIHoraa Aety noiyyatoT HECKONbKO COTEH
coobLeHN B AieHb U3 pasHbIx rpynn! MpuHATHME K cBEAEHMIO 3TUX COOBLLEHNI, a
TaK¥Ke OTBETbl HA HUX OTHUMAIOT Y HUX MHOTO BPEMEHMW.
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KoHKpeTHble npumepbl U3 K1aCCHOTO YaTa Hallei maagLueid WKonbl:

- HeKoHCTUTYUMOHHbIE CMMBO/bI (HaNnpMmep, CBaCTUKa)

- MopHorpaduuyeckne n3obpaxeHusa n Bnaeo

- OckopbuTenbHbie UK KneBeTHUYeckue "cTukepol”, caenaHHble U3 potorpadui
OAHOKNACCHUKOB

- OtnpaBKa obHaxKeHHbIX poTorpaduit (0bHaKeHHbIX, 34eCb YaCTUUYHO cendu) u
OBVXKYLLMXCA N306parkeHU, eMOHCTPUPYIOLLMX OOHAXKEHHbIE CLLEHbI

- Onpoc ¢ GyHKUMEN FONOCOBAHMNA O TOM, KTO AO/IXKEH MOKUHYTb Knacc

Yro Bbl MOXKeETe caenaTb Kak poautenun?

e Yb6eauTecb, YTO Ball pebeHOK N0Nb3YeTcs TO/IbKO COOTBETCTBYHOLWMMM BO3PACTy
NPUNOXKEHUAMU. BONBLIMHCTBO HALLMX CTYAEHTOB MOMIOXKe 16 neT, NoaTomy o
Whatsapp He moKeT 6bITb U peyn!

e Bpems OT BpeMeHM NpoBepanTe cMapTdOH, COBETYSCb C pebeHKoM.

e BBeCcTW YeTKME U OrpPaHNYEHHbIe Yacbl UICNOb30BaHMA.

e Yb6eautecb, YTO Ball pebeHOK He 3aHAT CMapTPOHOM HOoUbIO (Hanpumep, ycTpoinTe
"Bpemsa 3apagKn" BHe A4EeTCKOM KOMHATbI U T.4.).

e YcTaHOBUTE NpuUNoXKeHusa besonacHoctu ot Apple unu Google (cemeiiHan ccbika)
Ha CBOM M MOBUNbHbLIN TenedoH pebeHKa 1 HaCTPOMNTE ero COOTBETCTBYHOLLUM
obpasom. O4HAKO BPAL I MOMKHO NOAYYMTb 3awwmty ana Whatsapp, Instagram, Tik
Tok, Snapchat u urp c ¢pyHkumeli yaTa (Fortnite, Minecraft, Roblox u T.4...).
34ech TaKKe 3ByYUT NPU3bIB PEryNapHO 0OHOBAATL AETCKME NPUNOMKEHUA
6e3sonacHocTK, Ha YouTube y»Ke ecTb MHCTPYKLUUM O TOM, Kak MOXKHO 060MTK
H6NOKMPOBKY MO CEMEMNHOM CCbINKE.

MoxanyicTta, nogymanTte 06 sTom:

B MHTepHeTe y Bawero pebeHKa ecTb BO3MOXKHOCTb 6€3 3aLMTbl CBA3ATLCA C HE3HAKOMbIMU
NOAbMU MO0 BCEMY MUPY U AOBEPUTL UM MHOPMALMIO, B TOM Yncae poTorpadumm, 4to
MHOTA3a NPUBOAUT K CEPbe3HbIM NOCNeACTBUAM. Peub naeT B NnepByto odepeab He 0 3anpeTax
n Tem 6osiee He 0 HaKa3aHMK, a O 3awmTe N 6e30NacHOCTM Ballero cobcTBeHHOro pebeHKa.

Ecnun Bam Hy»KHa MoMoLLb, 06paTUTECH K KACCHOMY PYKOBOAWTENO MW K HALLIMM
WWKO/IbHbIM COLMaNbHbIM PabOTHUKAM.

Mb!I NpocuM Bac 0 NoaAepKKe U COTPyAHUUYECTBe B MHTepecax Bawero pebeHKa.
C HaMAYHLWINMU NOMKENAHUAMM

Kpuctuan WHahaep
PekTop
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